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Introduction

L'utilisation des nouvelles technologies en classe, ne peut se faire sans une protection des
enfants. En effet, les dangers inhérents a ces activités sont nombreux et ne peuvent nous
laisser indifférents. L'accés a des sites inappropriés ou des échanges avec des personnes
indésirables en sont les principaux.

Protéger les enfants en bloquant ou en filtrant les contenus inadéquats juste avant qu’ils
apparaissent sur I'écran de lordinateur est une solution envisageable. Mais on peut
légitimement se demander si des filtres simples et efficaces le seront vraiment un jour et si
une technologie de ce type est objectivement réalisable dans le cadre global d’'Internet.

Quant aux logiciels spécifiques de filtrage qui eux fonctionnent parfaitement aujourd’hui déja,
ils ont I'inconvénient soit de ne pas offrir une garantie totale soit d’effectuer une censure
excessive. L'utilisation de ce type de programmes peut-étre envisagée dans les cas ou
'accés a Internet se ferait majoritairement sans la supervision d’'un adulte; ce qui sera
probablement plus fréquent dans le cadre familial que dans le cadre scolaire.

On remarque donc que la protection la plus efficace reste la protection humaine.
L’encadrement des jeunes internautes est la meilleure solution a plus d’'un titre :

~ Par son cété éducatif. L'enfant est guidé a travers les méandres du réseau, ce qui lui
permet d’effectuer de meilleurs choix et de plus riches apprentissages.

-~ Par la responsabilisation personnelle induite. En utilisant un code de conduite plutdt
gu’un logiciel de filtrage, non seulement on augmente I'autonomie de I'enfant, mais on lui
apprend également a prendre ses responsabilités et a assumer les conséquences de ses
choix.

~ Par Tlinteraction sociale produite. L'encadrement permet une ouverture au dialogue
adulte-enfant évitant ainsi que ce dernier ne se renferme ou ne s’isole derriére I'écran de
son ordinateur. Dans le cas particulier d'un établissement scolaire, cet encadrement
offrira une ouverture supplémentaire au partenariat parent-enseignant.

~ Par augmentation du climat de confiance. Cette collaboration réguliére créera une
confiance mutuelle qui permettra a I'enfant d’utiliser I'outil Internet de maniére réfléchie et
sans tabou.

Afin de pouvoir effectuer un encadrement de bonne qualité, I'adulte qu’il soit parent ou
enseignant, se doit d’étre informé. Informé sur les risques que peuvent courir les jeunes
internautes, mais également sur les moyens permettant de lutter contre ces méfaits.
(Stéphane Heller, Comment protéger les jeunes internautes, 2002)

Objectifs

~ Sensibiliser les enfants et les adolescents aux risques liés a Internet.
~ Apprendre a se protéger des dangers d'Internet

Début du document
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Exemple pratique

Début du document

10 commandements

pour un jeune internaute:
Surfer, cest_bien, mais attention aux requins!

1. Sois prudent, tu ne sais pas ce quil y & derridre [écran!
2, Ne donne ni fon nom, ni lon dge!
3. Ne donne pas ton mot de passe!
4, Quand fu «chats, méfie-toi...!
5. Ne donne pas ton adresse!
6. N'envoie aucune photo!

- 7. Naccepte jamais un rendez:vous
sans en informer un parent!

8, Ne crois pas toutes les informations que tu recois!
9, Ne réponds pas aux e-mails qui te choguent!

= 10. Si une image te dérange,
it quitte le site ou avertls un parent!

- www.actioninnocence.org
info@actioninnocence .0rg

MSSOBIATIOH ACTION INNOCENCE GENEVE
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Ressources

Brochures et jeux

o/

Pour les enseignants : Boite a outils «ch@rte Internet»

La boite a outils contient, regroupés autour de phrases types illustrées, des éléments
d’information relatifs a I'utilisation d’'Internet a I'école, des liens pour aller plus loin et des
modeéles pouvant structurer I'élaboration d’'une charte ICT dans votre école ou votre
classe.
https://www.educanet2.ch/wws/9.php#/wws/244289.php?sid=4418598550456039223897
742774312209869281951744 (adresse pour les enseignants valaisans qui ont un acces
a Educanet2)

Flyer pour les parents : « Prévenir un usage excessif d'Internet et des jeux vidéo »

Cette brochure a été développée par Addiction Valais, en collaboration avec le Service
de I'enseignement et la Fédération des parents d'éléves du Valais.
http://cms.addiction-valais.ch/Upload/addiction-

valais/Campagnes/jeu/Depliant_parents 2012.pdf

Surfer avec prudence sur Internet: guide a l'usage des parents et des enseignants

Ce guide est destiné aux adultes. Il a pour but de répondre aux questions que les parents
et enseignants se posent sur les dangers d'Internet et de leur donner des conseils pour
accompagner les enfants dans la découverte du monde virtuel.
http://www.actioninnocence.org/suisse/Fichiers/ModeleContenu/336/Files/8720E2C5EA8
FCB6C5552357F40340A17.pdf

Guide multilingue a l'usage des parents

Les 10 conseils pour surfer avec prudence déclinés en 11 langues. (frangais, allemand,
italien, anglais, espagnol, portugais, albanais, croate, turc, arable, russe).
http://www.actioninnocence.org/suisse/Fichiers/ModeleContenu/876/Files/7F18CDC9688
409E7DEDBF4332663991F.pdf

Surfer avec prudence sur Internet

Depuis 2003, & Genéve, Action Innocence signe chaque année une convention avec le
service de santé de l'enfance et de la jeunesse (SSEJ), sous I'égide du Département de
linstruction publique (DIP), l'autorisant a se rendre dans les écoles publiques

genevoises. Le programme de prévention est proposé chaque année a tous les
directeurs de I'enseignement primaire et secondaire.

Le programme de prévention "Surfer avec prudence sur Internet" est composé de
différents modules adaptés aux public-cibles.
http://www.actioninnocence.org/suisse/web/protection _enfance 20 .html
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La Bd du net

Réalisée par Eric Péloy, cette bande dessinée s'adresse aux adolescents et les prévient
des dangers d'Internet. Editeur : Association Action Innocence. Pour les établissements
scolaires et autres : gratuit.

Jeux de prévention : Kiloo

"Avec Kiloo, le net devient moins flou" !

Action innocence propose des jeux de prévention pour apprendre a se protéger des
dangers d’internet. Pour les 7-9 ans et les 9 ans et plus.

http://www.kiloo.org/

« Click it » : Une brochure avec des conseils pratiques pour lutter contre les abus
sexuels sur les tchats

Brochure éditée par la Prévention suisse de la Criminalité. Une brochure pour les
parents :

http://www.skppsc.ch/10/fr/linternet/3kinderpornographie/Skampagne/505click it _parent
s.php#.Ugnwu_TuKy4 (pour la lire en ligne: http://issuu.com/skp-psc-
scp/docs/clickit_parents f/17e=0 ) et une brochure pour les filles et les gargons:
http://www.skppsc.ch/10/fr/linternet/3kinderpornographie/Skampagne/506click it jeunes
filles_garcons.php#.UgnwbfTuKy4 (pour la lire en ligne: http://issuu.com/skp-psc-
scp/docs/clickit_kids f/1?e=0 ) sont disponibles dans les postes de la police cantonale.

Stop au cyberharcelement

Le programme national Jeunes et meédias publie un dossier en rapport avec le
harcelement dont un nombre important de jeunes sont victimes sur le web. Une série
d'offres et de conseils pratiques sont mis a disposition des jeunes, des parents et du
corps enseignant.
http://www.jeunesetmedias.ch/fr/opportunites-et-risques/risques/cyberharcelement.html

Média fute, pour les parents du numérique

En collaboration avec formation des parents.ch, swisscom met en ligne un site web
destiné aux parents a qui il propose un grand nombre de conseils et d'astuces pratiques
pour une bonne utilisation des médias numériques. Le site s'articule autour de vraies
familles et de leur vie quotidienne.

http://www.swisscom.ch/fr/mediafute.html

Sites internet

o/

http://www.actioninnocence.org
Action Innocence est une ONG a but non- lucratif qui lutte contre les abus sexuels
impliquant des enfants sur Internet.

http://www.kiloo.org
Site d'action innocence interactif pour les enfants et les ados

http://www.media-awareness.ca
Site de ressources en éducation a internet et aux médias

www.ciao.ch
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Site d’information pour les adolescents

www.telme.ch
Soutien psychologique jeunes et parents

http://www.stop-pornographie-enfantine.ch/3/fr/
Campagne de la prévention suisse de la criminalité concernant la pornographie et autres
dangers sur internet

http://www.skppsc.ch/1/fr/
Prévention suisse de la criminalité

www.respect-please.ch
Site Internet de la police cantonale

www.aspe-suisse.ch
Association suisse pour la protection de I'enfant

Www.scoci.ch
Service national de coordination de la lutte contre la criminalité sur Internet
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