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Informatikvergehen

unbefugte Datenbeschaffung

unberechtigter Zugriff auf ein
Informatiksystem

Beschadigung von Daten
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Portrait des Cyber-Kriminellen

Motivation

— sozial
e Bedarf nach Anerkennung (Unreife), Rache

— technisch

* Grenze der Technologie
— politisch

* Erzwingen eines Bewusstseins, Ideologie, Terrorismus
— finanziell

* Geldgier, Terrorismus

— auf Behordenebene
 strategischer Charakter, Ideologie
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Unbefugte Datenbeschaffung




(@) Certifié 150 9001

cinc - centre d’'investigation 4% # M o
numerique et de cryptologie OI l sy
ILCE Institut de lutte contre la criminalité économique

Illustration

Diebstahl von Bankdaten
LR Schweiz

[Christian Loose - Fotolia]

[Martin Ruetschi - Keystone]
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Ashley Madison

Le vol de données profiterait a

Ashley Madison

La société canadienne Avid Life Media,
propriétaire du site de rencontres
extraconjugales, dit n’avoir jamais enregistré
autant de nouveaux membres depuis le piratage
spectaculaire et la publication de sa base de
données utilisateurs
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= Le vol de données clients d'Orange révéle une menace
7 mai 2014 ... Données personnelles : Contraint & la transparence

cuir la wal Ao cac Annndae rlionte MNranno finora narmi lac

Vol de données : attention aux salariés mécontents -
20 juin 2012 ... Toute I'actualité Sécurité Vol de données :

attantinn o oala l & redlit movan A" nina vinlatinn Aa Aanndac

800 000 clients touchés par un vol de données chez
3 fevr 2014 ... Intrusion, Hacking et Pare-feu : En fin de semaine

nnnnnnn M b mene » imFrermnd mmedmimems mmemmmemees A sl i mime

Les hotels Hilton victimes d'un vol massif de données
25 nov. 2015 ... Aprés les hotels Starwood, c'est au tour du

nnnnnnn 1hiAaem Almrmssme e aemd An A Aas e mrmebms bhammmien—s Aa

La base de données du service RH du gouvernement
22 juin 2015 ... Intrusion, Hacking et Pare-feu : Aprés le vol début

dintim A mhae Aa A millicane Aa AannAne AlAarandlaosAes FAAAr 0w e

ot e | es données privées de 22 175 employés du FBI
® 9 févr. 2016 ... Alors que pour le précédent hack de données
personnelles des ... Mark Giuliano, le vol/ de données opéré par le
mystérieux DotGovs a eté ...

www.lemondeinformatigue.fr/.../lire-les-donnees-privees-de-22-175- empl
oyes-du-fhi-piratees-63860.html
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Datendiebstahl

06 OCTOBRE 2016 / SECURITE
Un sous-traitant de la NSA arrété pour vol de données
classifiees

Le FBIl a arrété un consultant du gouvernement américain. Lhomme, originaire du
Maryland, est accusé d'avoir volé des documents administratifs, dont des informations

19 OCTOBRE 2016 / SECURITE
6 000 sites web Magento visés par des vols de données

bancaires
Les attaques ciblant les boutiques en ligne pour voler les données des cartes de

paiement des clients se multiplient et sont de plus en plus sophistiquées. La derniére
technique consiste a cacher le...

19 AOUT 2016 / DONNEES PERSONNELLES
Eddie Bauer, HEI Hotels touchés par un vol de données clients

Apreés l'intrusion subie par Oracle dans sa division Micros, spécialisée sur les terminaux
point de vente, il est apparu que plusieurs autres fournisseurs de TPV avaient été
infiltrés ces derniers...
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Datendiebstahl

27 JUIN 2016 / SECURITE
Des chercheurs volent des données en utilisant le bruit des
ventilateurs d'un PC

Crée par des chercheurs en sécurité israéliens, le malware Fansmitter exploite les
ventilateurs d'un ordinateur pour transmettre des données.

10 JUIN 2016 / DONNEES PERSONNELLES

Twitter ferme des comptes suite au possible vol de ses
données

Suite aux dizaines de millions d'utilisateurs potentiellement touchés par le vol de leurs
identifiants, Twitter a pris la décision de fermer certains comptes qui auraient piratés
directement sur les...

14 NOVEMBRE 2016 / INTRUSION, HACKING ET PARE-FEU
Piratage FriendFinder Networks : 412M de comptes exposés

Le groupe FriendFinder Network, comprenant notamment le site de rencontre

adultfriendfinder.com, a été victime d'un nouveau piratage. Plus de 412 millions de
comptes utilisateurs sont exposés a du...
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Spyware (Spionagesoftware)

kommerzielle Spywares

GetRight Comes With
Gator.com Sofiware!

By including G ator and DfferCompanion software with GetRight,
we'te making your computer smarkerl

Spahprogramme

G atar and OfferCompanion are amang the web's most popular
zoftware applications. Gator fillz in your pazswordz and anline
forms autornatically - with no tpping! And OfferCompanion
delivers areat affers to vou bazed on the wehb sites vou visit,

After the inztallation of GetRight, you will receive a meszage with
more information about wour Gatar and OfferCompanion
zoftware,

V¥ Inztall GetRight with Gator and OfferCompanion.

Hest » Cancel
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Dear PostFmance Customer

This emaitl was sent by the Post Fmance server to venfy vour e-matl address. ¥ou must complete this process by
:hicking on the ink below and entering in the small window your Post Finance online access detats. Thiz 13 done for
rour protection - because some of our members no longer have access to thetr e-mail addresses and we must venfy it

To werthy yvour e-mail address, click on the link below:

hitpdfwwrw postiinance. ch/ThOXH P WHIHaT 1e ¥ 1OW anv B SvrE I s W2 nn v Y w LOE D jed Qe Wi 7 elvume sl 2ut




(&) certiis 150 2001

%

numeérique et de cryptologie
ILCE Institut de lutte contre la criminalité économique

cinc - centre d’investigation AIA

Phishing

D Diabe b 130302006 10:03
A

54

Chiet 1 Fw: Nolvesu Microsoft Windaws Update Securite DYCGKTSCEL

Wouwean Wicrosof Windows Update Secunte.
Four 'usage prochan de votre Microzoft Windows Copy vous aver besom de vénfier votre email
adresse et vous recevez le code pour activer volre systime.

Howr you can get updates for Windows - Mozilla Firefox

Le paz dernier : Fatutr Edlion - ffictogs | Al Mirguspages - Ouil ]

o

5D Lttt st *0n K

Four wérifier ce que vous posseder cette p-mail adresse, chouez 1

Tpdate Microsoft Windows Secunty

Troubleshooting Try Microsoft Update today

51 gane marche pas aprés avoir cliqué 14, vous dever essayer de faire le suivant:

Choisissez et copiez tout Je ien actif Maintenant vous pouvez prendee les renouvelements pour Windows, Office et d'autres
Copres e browser window etmém;z le Ben dans ['adresse bar Microsoft applications, tout est dans le méme endroit. Microsoft Update est un nouyean

e service qui vous apporie toutes les caractéristiques et les profits de Micvosoft Update, En
plus Tes téléchargements powr d autres Microsoft applications ¥ comnis Cifice,

. R .

Chouez Ok ou appuy

Soyez siir de copier I EYPRRRTHTAS SR
WVous pouver Etre der

i : Pas fizal
"sller sur cet doran, s | ¥ous aves chais douwrr ec email
adresse delaguelle wo Vsl Pouy veérifier votre Windows, copiez les telechargements ot mettez en marche setup programumne, cliguez
quil et un fichier de tyzs | WME Fle 3 & Start
Remarque pour les ut | 4 parkirde ¢ https/jctrkhitdel.com ompre
e celu-b que vous e Works with Automatic Upidates: Adlils an eaxy link to

Troub]eshooting cott - Que doit Fake Firefox ave oo Fichiar 7 - s your Start mem:

i svec. | des images et des tébcopie... M| | = s
He réponder pas a ce ®" AT BveC, | Apérou des imsges et des Wkecopie... (N . i it e = §» o
adresge () Envegutrer sur e disque 1 kol e ¥

Cest mpossible pou ] Toutous effectusr cette otion pous e type defickier, | adcesse &

£ Ao
P e

51 waus contmez & a3

comtacter-nous, 50w : .
m hicrogoft Update Prvacy Statement

soft Corporation. All ights reserved. Tome of Hze Proacy Statemens

@ 2006 Microsoft Corporation.
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Hallo lieber Kunde,
der Zustelltermin fur lhr Paket hat sich auf Dienstag, 14:00-19:00 Uhr geandert.
Klicken Sie dazu einfach auf den folgenden Link, der Sie zum
Sendungsinformat niip://elsisart.com/ajsis283528mk/
https://nolb.dhl.ch/ne liquez ou appuyez pour suivre le lien.
Datr time=202501&report=JavaScript&email=Romain.Roubaty@he-arc.ch. (JavaScript Report)
atr
[cal {¢

sy Ditte beachten Sie, dass es einige Stunden dauern kann, bis die Informationen

zu Ihrem Paket zur Verfugung stehen.
Serc
[ca] {Spam?} Votre adh@sion & I'AFSIN mar, 04,04
Groupes AFSIN

DHL.ch
lhr DHL Paket kommt am Dienstag, 14:00-19:00 Uhr. mar. 04.04
Hallolieberkunde,

MSAB
Taking mobile forensics to the next level. mar. 04.04
Taking mobile forensics to the next level. View this email in your browser The new XAMM Spotlight 2.0 — Get your
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Unberechtigter Zugriff auf ein
Informatiksystem
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Missbrauch von Passwortern

Ein machtiger Koder, der aber funktioniert
— E-Mail

— Telefon
Werkzeuge Ola(B) 5 +/v W 50 8] ol |
j :dministrateur i—ﬂp
Lo e

P RomainRoubaty
P ror
P soLDebugger

4] | |
% _ | ¥ items, 4 uncracked. CurPawlen=7, 78%, speed = 1648602

Ready Licensed ko Romain Roubaty | v
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Missbrauch von Passwortern

@umnsumm

‘= Message De: Stephane Dolt <stephane.dolt@ hews.ch>
Fichier Editer a&fficher Opérations  COutils  Fenéte  aide PGP

J ¥ Fermer JERépondre ~ M{Faire suiv v W v| = = S B | B A, |
Message |F'ru:npriétés I Personnaliser I

De : Stephane Dolt <stephane.dolt@hews.ch=

Yers : <romain.roubaty@ hevs.ch=
Objet : probl*me technique

Salut

Je dois faire une mise * jour pour un de nos serveurs.
Il faut que tu me donnes le mot de passe de ta zone FTF par retour de mail.

C'est urgent, merci

St*phane
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Technische Schwachstellen

LE 22 FEVRIER 2017 / SECURITE
Microsoft corrige en urgence une faille du lecteur
Flash d'Adobe

Microsoft a annoncé la disponibilité d'un correctif pour le lecteur Flash
d'Adobe installé notamment sur Windows 10 et Windows Server
2016. La publication du patch tuesday a par...

LE 22 FEVRIER 2017 / INTRUSION, HACKING ET PARE-FEU

Les clients FTP Java et Python, trappes a
vulnérabilités XXE

Le chercheur en sécurité Alexander Klink a découvert que des pirates
pourraient tromper les applications Java et Python pour exécuter des
commandes F TP et ouvrir des ports dans...
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Social Engineering

Thanks for the interview, | That wasa't very long Yea, a dog named
Mr. Bieber. So you were a90. Do you remember Sam. Or Sammy. My
born on March your first pet at all? mom got it for me.

L, 18942

ey

Your mom? That's nice.

L.

What was her maiden Heh heh heb... e
5 -
name againe ‘\
\ Ub, Mallet? Login > Foragh your passwerd?
: N Plesse answer the tollcwaing seeurity !
questions ta confirm gour identity "

Plus d’un million !
15. Feb. 2017 LA CHAUX-DE-FONDS - Ein Unternehmen als Opfer von Informatikbetrug.

Cyanide and Happiness © Explosm.net

«Auf Informatikeebene sind wir sehr gut geschiitzt. Die Schwachstelle ist klar menschlich.
In der Schweiz ist man vielleicht ein wenig zu naiv...»
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Keylogger («Tasten-Protokollierer>)

= &) My Computer
== (T
C\Ramain. jbo
Coyr b
25 040817 _1407 (D)
+H-= (G0
=3 C\Romain.jbc (R

File narme Location

Raomain. jbc i
Ehrr.jhe oY

= Romain (R:)
Fichier Edition Affichage Favoris

Adresse (<@ R

Gestion des fichiers

_} Créer un nouveau dossier

@ Publier ce dossier sur |2
‘Wb

h-? Partager ce dossier

Autres emplacements

¢ Poste de travail

QPrécédente L 7, ir /--N

Des... Alg..
Affai.. BLO...
T,

ouftils 7

! Rechercher

Canfidentiel

mozart-piano-conc...
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Keylogger («Tasten-Protokollierer>)
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"I = [l 5
Mikon Yiew QuickTime

0 rrurl|;ilF'.5 Eg E @ Lj

= i
- = K% £ *’(Licmkﬁd tor’Romain Roubaty (1 license) \ e \ EEe |~
= B My Computer - N\

zer's

oI | Key Logger v1.2.200
Panaon C\Ram \ {c) 2002 LastBit Software, support@lastbit.com ree O
Make Cihyr o] = Program's home page: http:f flastbit.comfakl

&8 040217 _14 -
il T Setup an
- =0 (G g &djust program's

=3 C\Romain ¢y | options

NI

Faper
_ View log O Précedente - [ ‘ii‘ / ) Rechercher Diossiers Ev
EDH Miew log file
o Adresse (e R v | B ok

"B keylog.txt - Bloc-notes =13

Fichier Edition Format Affichage ¢ ]

|
" Ciexplorel)’ 'Google - Microsoft Internet Explorer’ 01.10.2005 17:16:51 - 17:17:14
Hatel Belwédére

Pre
" (Explorer)’ 'Romain CR:D O 01,10 2005 17:1%:2%9 - 17:21:05 L [
megainTrouvaBLESd 1! ImegaInTrouvaBLESdLl! taffaire de M SeguinConfidentiel
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Q Précedents = (g \ﬂ |§| _h /:“ Rechercher |\§V Favoris | &) [+ /‘-
n u m e rl q u e et d e c ry p t 0 I o gl e a I Adresse ‘@ http: /e swissgeo.ch/index, php?SESSID=c97 14223153 1e47F776f7chah63e0579

ILCE Institut de lutte contre la criminalité économique easy

Canon €asy-wWebPrint - E{’%}Impnmer i Impression rapide

SPS pour pocket PC - Renseignez uniguemert les champs dont
. £ i:’ ()?{{ff(’/ﬂ e ’,u‘», /é’,\ /)‘,’77{[, #PS pour Palm YOS CONNGISSET 18 contenu
SWISSGEO
" . * LES VIRTUOSES® (Brassed Off) de Mark Hermeyy aeoe e
Deutach Home Contact Free Services Business Services Swissgeo Member Club  Copyrighi., i
wotrs annuaire
» Acheter la car
 Imprimer la @ Member

Faworis = | 0 cAtl a R
e e g\ﬂf/}ggaio L Vo g s I glars vt {:_nirrtune Thimes de stati “u\\-ﬂ:\.\i“ 2.0 b
% . e 2 & ,’k%a{h‘ AR gt
= [DiLiens Deutsch Home Contact Free Services Business Services Swissgeo Member Club  Copyright  FAQ e
g &) Guide des stations de radio
B s Recherche Recherche d'adresse Bundle Palm T5 + GPS
% EIMSN.com » Acrasss 7
== - &) ouvrir une session - Yahoo!,,, | Thematigues Homoekiie et
= ! e o] I | OFFRE SPECIALE
= &) Nowell Wehacress s Shop = : PR
= e lNPA Lacalite ) Une solution de navigation GPS
& CFF Online soid [ |Fribourg | avec le nouveau Palm T5
= * Choisir son GPS... L 1 <
Y e Wik Lnhils Sits au prix de 889 Fr.- cau lieu de 939 F1)

Spectacle musico- clnemamgraphlqua inspiré du f

¥ Achetez maintenant

Cliguez 4 un endroit sur la carte

Bienvenue aux assurés du Groupe Mutuel

® Recherche

= Adresze
= Thématiques 2
= Sur la carte Adresses trc |
Sy Rue du Botzet Randonnée du mois

'NDut_le_au(es 1700 Fribourg —l - . Tour du Mont d'or
= Choisir son GPS... : 3 Perlode Ete

= Maps & GPS pour pocket PC \ ;ar’t?!er Iz login / "
=hlaps & GRS pour Palm ¢ tzz.yrauge S'inzcrire

= 0 cartographiques A -—--4I Théma“ques ¢ 100205 1 3 3 1 58 ]pg ACtIVIty Logger S- s

X

= GRS Garmin Rando
= Swissgeo Rando
= Autres produits..
= GATE24 : voire annuaire

File  View Help

O OGare @|%|n|@ n|ﬁ|}|

© [Hétel — e
b Memb = = = = Ll = 2|
e © DlPakin R tionnaire des taches de Windows =]
—— Fichier Options Affichage Fendtres Arréter 7
Pazzword = =

Le= autres thet —_— == 5
| Applications | Processus || Performances | Mise en réseau | Utilisateurs |

D Sauvegarder le login
Go! S'inscrire

Tache Etat
mJeux gratuits en Flash avec Jeux.com - Microsoft Internet Explorer  Pas de réponse
@jRomandie Fun :: la pause café de votre journée web i humour et... Pas de réponse

@Jeux gratuits en flash avec Jeux,com - Microsoft Internet Explorer  Pas de réponse

& www.swissgeo.ch oznus swusstupu Nnmzuus\ 1112 m EFin du programme - Jeux gratuits en Flash avec Jeux.com - Micros...  Encours d'exé...
Map-it - ShDP it = @Microsoft PowerPaint - [Traque sur Internet. ppt] En cours d'exé. ..
@] DrgToDsc En cours d'exé...

@Microsoft Office OneMote 2003 - Barre des tches Windows Encours dlexé...

H Sans kitre - Paint En cours d'exé...

Iz Activity Logger Configuration - Evaluation Yersion | En cours d'exé. ..

o \) 1768_H&DeLuxe (D) En cours dexé...
depuis 04/07/98
7 ] . ]
| &
i Fin de tache ] [ Basculer vers ] [ Mouvelle tache. ..
=
B s
= ] EEEEED [FIREL T S
Processus @ 89 UC utilisée 1 82%  Charge dédiée @ 553 Mo /
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YREHOOO! Jeux

FRANCE

Die Demaskierung

Yahoo! - Aide

Bienvenue sur Yahoo! Jeux

Vous devez ouvrir une session pour continuer.

i T R N N

- Reveals Hidden Passw... [ |[O0][X] Sl

File Edit Help

F B

Fecover Support

sompte et mot de passe

I! : |Ie_trat:|uenard |

B - |..------ |

Searching for paszword edit boxes...
Mo paszwaord edit boxes found
Searching open web pages for passwords. .

YWeb Page: Ouwnir une seszsion - v'ahool Jeus
Pazzword: [k 7Sophie] (no bracketz] < Copys:

Click the recower button to start again

compte et mot de passe

[ Cluwrir session ]

ion : Standard | _Sécurisé

hot de passe oublig ?
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DOS Denial of Service attack («Verweigerung
. des Dienstes»)

¥
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unverfugbar machen eines Dienstes

Sﬁ”f_"/’ WE'RE
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Botnhets
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Netz an Schadprogrammen, die die
Anweisungen eines Servers befolgen

S L8 HH8E

unsuspecting web user's zombie computers
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Schema eines Angriffes DDOS (Distribued
Denial of Service)

Fp
v

@ Certifié 150 9004

Angriff via ein Zombie-Netzwerk
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Botnet

Un Britannique de 29 ans soupconné d'étre al'origine du
botnet qui a perturbé les routeurs d'un million de clients
Deutsche Telekom en novembre 2016 a été arrété a
Londres. Le suspect pourrait écoper de 6 mois a 10 ans
d'emprisonnement.

Un britannique de 29 ans serait a l'origine du mallware Mirai qui a bloqué les routeurs de
plus d'un million de clients Deutsche Telekom en novembre 2016. CRédit: D.R.
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Le chercheur renommé en sécurité Brian Krebs a mené
I - - une enquéte de longue haleine pour tenter de découvrir
M dalware M iral I'auteur qui se cache derriére le pseudonyme Anna-Senpai
a l'origine du malware Mirai. Ce dernier a été utilisé pour

Le Liberia a été victime d'une violente attaque DDoS qui a créer des botnets ayant PEHTIS de mener des attaques
provoqué des coupures d'accés dans tout le paysetrendu DD0S de grande ampleur.

les sites internet locaux inaccessibles. Réalisée grace au
malware Mirai impliqué dans la défaillance du prestataire
DNS Dyn aux Etats-Unis le mois dernier, cette attaque a el
des conséquences désastreux sur I'économie de ce pays
d'Afrique de I'Ouest.

v

-
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Le Liberia a été victime d'une attaque par déni de service du méme type que celle lancée

par le botnet Mirai qui a bloqué les serveurs DNS de I'entreprise Dyn aux Etats-Unis. Créd
DR,

Le chercheur en sécurité Brian Krebs a mené des investigations pour découvrir l'identité de
l'auteur du malware Mirai qui serait Jha Paras (en photo), président de ProTraf Solutions
spécialisé dans les solutions anti-DDoS. (crédit : D.R))
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Spam-Mail

Statistiques de messagerie horaire

G

Fo0

B0

1600

B Permis

B En quarantaine

B Blogué: Virus

W Bloquée: Pourriel

B Bloque: Destinataire erroné
B Rate Controlled
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Beschadigung von Daten
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Die Verunstaltung von Webseiten

Owned By Ma3sTr0-Dz

PASSAGERS
Fuck You Sarkoezy ( stop support israel )

S8 MONTPELLIE

rM7. MEDITERRANH w NTED

Mercredi 15 avril 2015
g A ’
A7) s comperces

g NEWSLETTER

EN LIGNE
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Date de retour
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Die Facebook-Seite von TV5 Monde
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CYBERGCALIPHAILTLE

Je su

| TvsMONDE @ =t
Réseau de télévision [ partager | <+« |
Joumal A propos Photos TVSMONDE+ Flus
PERSONNES > Message sur le mur
1706 671 =

& aimer cale Page

IAVHEE Va5 amis & aime
TVEMOMNDE
A PROPOS >

La page Facebook de TVaMonde détournée par un groupe se réclamant de Daesh. - CAPTURE

B R

D'ECRANM
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Papierkorb
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Beschadigung von Daten
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Veranderung einiger Bits in einer
Datenbankdatei

1 Bit

{_L\
ol x]olulol:]: )

|

1 Byte = 1 Merkmal
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Beschadigung von Daten

Reaktion eines Anwenders nach dem
Begehen einer D
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Beschadigung von Daten

Externe Angriffe...
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F Cryptolocker,

Ransomware

g 2
Conversion de fichier - Capteur Dptique.do- EE

Choisissez |le codage a utiliser pour rendre ce document lisible,
Codage de texte:
@ (0) M5-DOS (D) Autre codage: |Allemand [IA5) &
.t.lﬁhahet occidental [I50
Arabe (364)
Arabe [ASMO 708)
Arabe [DOS) i
| Apercu :
+*EL [Fud+%Aloc iead-* 280 "EK ¥&"z! cxwlipnOVER}HQ-O-C ' -
20600 I054EL- [ ~cOf14 | —-, 1600} O0BEVed~aé00 AP0 (T
Saut de page [
fi="E+B<i®il®-=1 E0i!9e-ZA0E He210#0pO0&n0Uard) *F Rei™hi|A|0g

ame¥E" : Z4n0

Saut de page:

Li8W0e [ {60-8%E | PYAO. *i1>

508va9 *HhiiNem, 0| Of0&En, -0
6000eat " I/vFnEfE=OI 0010
Oj ~DAg WAOT 2%\ @« 1g2ET €Y SOANDC 34" 24 =\ &4 F| 8200 O~cD 480, }-Aaidi

AT SRR - 0 LA S T P AT T WA
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J ’ Annuler

Your personal files are encrypted!

Your important files encryption produced on this computer; photas, videos,
documents, etc, Here is a complete list of encrypted files, and you can personally verify
this.

Encryption was produced using a unique public key RSA-2048 generated for this
cormputer, To decrypt files you need to obtain the private key.

The single copy of the private key, which wil alow you to decrypt the files, located
on a secret server on the Internet; the server wil destroy the key after a time
specified in this window, After that, nobody and never will be able to restare files. ..

To obtain the private key for this computer, which wil automatically decrypt files, you
rieed to pay 300 USD [ 300 EUR [ similar arnount in anather currency,

Click «Mexk» to select the method of pavment.

#iny attempt to remove or damage this software will lead to the immediate
destruction of the private key by server.
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Ransomware
Ransomware : une attaque
toutes les 40 secondes contre
les PME

Entre janvier et septembre 2016, le nombre
d'attaques de ransomware contre les
entreprises a triplé. En septembre,
Kaspersky Lab enregistrait une attaque de
ce type toutes les 40 secondes contre une
toutes les 2 minutes en début d'année. Une
entreprise sur cing dans le monde est
concernée.

Selon un rapport de I'entreprise de sécurité
Kaspersky Lab, entre janvier et septembre
On assiste a un triplement des attaques de 2016, la fréquence des attaques de

ransomware contre les PME en 2016. (Crédit . ;
DR) ransomware contre les entreprises est passée

de deux minutes a 40 secondes. Pour le grand
public, la situation est encore pire : en septembre, la fréquence des attaques est passée
a 10 secondes. Au cours du troisiéme trimestre de I'année, Kaspersky Lab a détecté
32 091 nouvelles versions de ransomware conire seulement 2 900 au cours du premier
trimestre. « Au total, nous avons comptabilisé 62 nouvelles familles de malwares de
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LE RANSOMWARE LOCKY PROPAGE PAR DES...

Ransomware ’
Le ransomware Locky propage

par des macros Word fait des
ravages

Utilisant |a méme technique de vol de
données que le cheval de Troie Dridex, de
sinistre mémoire, le ransomware Locky est
actuellement massivement poussé sur des
ordinateurs cibles. Une rangon de 3,6
millions de dollars a été demandée 3a un
centre hospitalier américain pour remettre
en marche son systéme d'information.

Un nouveau type de ransomware utilisant les
mémes modalités d'attaque que le fameux

Le ransomware Locky permet 4 des pirates de malware bancaire Dridex, fait des ravages sur

chiffrer des données qui ne délivrent une clé de . ) -
chiffrement qu'une fois la rancon versée. (crédit les machines de certains utilisateurs. En

DR)

général, les victimes regoivent par courrier
électronique une facture incluant une macro
sous forme de document Microsoft Word, ou une petite application, qu'elles ouvrent sans

trop de méfiance. Un seul conseill - attention aux documents Microsoft Word contenant des
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Ransomware
® © Adobe Premiere Pro CC 2017 Patcher
23 FEVRIER 2017 / MALWARE ’
Un ransomware plege Ies Mac Press START button to crack/patch Adobe Premiere Pro CC 2017

Das grosste Argernis dieser Malware
betrifft die Art wie diese die Dateien
verschllsselt. Sie generiert dabei
einen fur alle Dateien einheitlichen
Koodierungsschlissel und
verschlisselt diese in ZIP-Archiven.
Die Malware scheint jedoch nicht in
der Lage zu sein, mit einem externen
Server zu kommunizieren, was
jegliche Moglichkeit verhindert, den
Schlissel vor seiner Vernichtung dem
Angreifer zuzusenden.
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Ransomware

06 JANVIER 2017 / SECURITE
Le malware Killdisk évolue en ransomware

Le malware Killdisk est maintenant capable de crypter des fichiers sur les systémes
Windows et Linux et demande 216 000 dollars pour les restaurer.

Juni 2016 Alerte: Nouvelle vague du
ransomware policier au nom de
fedpol / SCOCI

fedpol met en garde contre un ransomware policier usurpant l'identité
de fedpol / du SCOCI.

Vavklmibands Tan:

« BN ..n:::::;;,n &)
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. Hack Academy
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Mit einem Computer...




cinc - centre d’'investigation
numerique et de cryptologie
ILCE Institut de lutte contre la criminalité économique

2 YaYa)

o/ |V

(@) Certifié 150 9001

Nigerianer & Co.
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Sextortion
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CEO-Betrug

En trois ans, 360 entreprises francaises ont été les cibles de gangs internationaux, pour un préjudice
global de 300 millions d'euros. La Direction centrale de la police judiciaire et le Medef vont signer
mercredi un partenariat pour mieux protéger le tissu économique francais.

Les étapes de la fraude au président

El L'escroc collecte L'escroc, qui se fait passer E] Sous la pression EN L'opération réussie,
des informations pour le dirgeant, demande ou en confiance, I'escroc transfére
pour connaitre de réaliser un virement, 'entreprise exécute I'argent sur des comptes
l'entraprize el prétextant une operation la transaction. basés a I'étranger,
ses dirigeants. financiére urgents : le plus souvent en Chine.

acquisition, fusion...

) )
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Unterschiede zwischen der
physischen und der digitalen Welt
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Welt des Papiers

Originaldokument / Kopien

4 Sy
\~ Criginal Copie

/7 Original Copie

\— Copies dupligués 5 fois
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Digitale Welt

I
[ 11
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Es bleiben nur die Kopien...

I
[ 11
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Beispiel an Folgen:

Loschen einer Datei
Wieviele Kopien ?
Wo ?
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MNAANAN
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Sie sagen es...
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Gute Moglichkeiten zu tun und zu
handeln

10 CLES POUR

NAVIGUER SUR @

INTERNET EN TOUTE
SECURITE sl R
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Grundsatzliche Regeln

Speicherungen vornehmen

zu schoén, um wahr zu sein

nicht neugierig sein

sich erkundigen

die erforderlichen Updates durchgefiuhrt haben

starke Passworter
— mehrere Alphabete (Buchstaben, Zahlen, &%*-,.)
— angemessene Lange
— nicht immer dasselbe

— nicht einfach aufzufinden
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Virus, Botnets, Trojaner

kein Herunterladen von Programmen mit zweifelhafter Herkunft

kein Herunterladen von bekannten Programmen auf zweifelhaften und
wenig verlasslichen Webseiten

hiten Sie sich vor Dateien, die den erhaltenen Mitteilungen anhangen

halten Sie sich fern von Disketten oder Schllisseln mit zweifelhafter
Herkunft

erstellen Sie sich sofort eine Boot-Diskette mit einem Antiviren-Programm,
sofern dies nicht bereits geschehen ist

nehmen Sie regelmassig Speicherungen des wichtigsten Inhaltes Ihrer
Festplatte vor, nachdem Sie das Fehlen von Viren Uberprift haben,
und halten Sie sich Uber das Erscheinen neuer Viren auf dem
Laufenden
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Regeln gegen das Phishing

prifen Sie die Schreibweise des Namens
der Domane

kein @ in den URL

achten Sie auf die Art der Zeichen
— Latin, Unicode

prifen Sie die elektronischen Zertifikate
geben Sie die URL manuell ein
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Und wenn es nur eines zu behalten gilt, ...

Photo: Shutterstock
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Bei Problemen

Behalten Sie den Beweis...
Sache der Spezialisten

Kontaktieren Sie die Polizei
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Digitaler Beweis

Eine bedeutende Besonderheit der
digitalen Welt :

Unbestandigkeit
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Schlusselworter

unveranderte Wiedergabe
Ruckverfolgbarkeit

LR bty
............
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Beweissicherung

Veranderung der Daten

Datenverlust

Loschung der Daten (Virus, Wurm etc...)
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conseil Eoite de réception

de  st-christophe@paradis.com <st-christophef@paradis.com>  masouer les détails 09:38 (0l y a 7 minutes) | 45 Répondre | »
g undisclosed-recipients <=
date B déc. 2007 09:33
ohjet  conseil

roule moing wite, chauffard 111

4~ Bépondre % Répondre & tous = Transférer Inviter st-christophe@paradis.com sur Gmail
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Fragen ?
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 Besten Dank fur Ihre Aufmerksamkeit
« Haben Sie Fragen ?
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- Hack Academy
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