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Informatikvergehen 

unbefugte Datenbeschaffung 

 

unberechtigter Zugriff auf ein 
Informatiksystem 

 

Beschädigung von Daten 



Portrait des Cyber-Kriminellen 

Motivation 
– sozial 

• Bedarf nach Anerkennung (Unreife), Rache 

– technisch 
• Grenze der Technologie 

– politisch 
• Erzwingen eines Bewusstseins, Ideologie, Terrorismus 

– finanziell 
• Geldgier, Terrorismus 

– auf Behördenebene  
• strategischer Charakter, Ideologie 

 



Unbefugte Datenbeschaffung 

 



Illustration 

Diebstahl von Bankdaten 

LR Schweiz 

 

[Christian Loose - Fotolia] 

[Martin Ruetschi - Keystone] 



Ashley Madison 



Datendiebstahl 



Datendiebstahl 



Datendiebstahl 



Spyware (Spionagesoftware) 

kommerzielle Spywares 

 

Spähprogramme 
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Phishing 



Phishing 



Phishing 



Phishing 



Unberechtigter Zugriff auf ein 
Informatiksystem 

 



Missbrauch von Passwörtern 

Ein mächtiger Köder, der aber funktioniert 

– E-Mail 

– Telefon 

Werkzeuge 

 

 



Missbrauch von Passwörtern 



Missbrauch von Passwörtern 



Technische Schwachstellen 



 Social Engineering  

15. Feb. 2017 LA CHAUX-DE-FONDS - Ein Unternehmen als Opfer von Informatikbetrug. 
 
«Auf Informatikeebene sind wir sehr gut geschützt. Die Schwachstelle ist klar menschlich.  
In der Schweiz ist man vielleicht ein wenig zu naiv...» 

Plus d’un million ! 
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Keylogger («Tasten-Protokollierer») 



Keylogger («Tasten-Protokollierer») 



Der Spion 



Die Demaskierung 



DOS Denial of Service attack («Verweigerung 
des Dienstes»)  

unverfügbar machen eines Dienstes 

 



Botnets 

Netz an Schadprogrammen, die die 
Anweisungen eines Servers befolgen 



Schema eines Angriffes DDOS (Distribued 
Denial of Service) 

Angriff via ein Zombie-Netzwerk 



Botnet 



Malware Mirai 



Spam-Mail 



Beschädigung von Daten 

 



Die Verunstaltung von Webseiten 



Die Facebook-Seite von TV5 Monde 



Papierkorb 



Beschädigung von Daten 

Veränderung einiger Bits in einer 
Datenbankdatei 

0 1 1 0 1 0 1 1 

1 Byte = 1 Merkmal 

1 Bit 



Beschädigung von Daten 

Reaktion eines Anwenders nach dem 
Begehen einer Dummheit… 

 

 



Beschädigung von Daten 

Externe Angriffe… 

 



Ransomware 



Ransomware 



Ransomware 



Ransomware 

Das grösste Ärgernis dieser Malware 
betrifft die Art wie diese die Dateien 
verschlüsselt. Sie generiert dabei 
einen für alle Dateien einheitlichen 
Koodierungsschlüssel und 
verschlüsselt diese in ZIP-Archiven. 
Die Malware scheint jedoch nicht in 
der Lage zu sein, mit einem externen 
Server zu kommunizieren, was 
jegliche Möglichkeit verhindert, den 
Schlüssel vor seiner Vernichtung dem 
Angreifer zuzusenden.  



Ransomware 

Juni 2016 
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Mit einem Computer… 



Nigerianer & Co. 



Sextortion 



CEO-Betrug 



Unterschiede zwischen der 
physischen und der digitalen Welt 



Welt des Papiers 

Originaldokument / Kopien 

 



Digitale Welt 



Es bleiben nur die Kopien… 



Beispiel an Folgen: 

Löschen einer Datei  

 Wieviele Kopien ? 

 Wo ? 

 



Sie sagen es… 



Gute Möglichkeiten zu tun und zu 
handeln 



Grundsätzliche Regeln 

Speicherungen vornehmen 

zu schön, um wahr zu sein 

nicht neugierig sein 

sich erkundigen 

die erforderlichen Updates durchgeführt haben 

 

starke Passwörter 
– mehrere Alphabete (Buchstaben, Zahlen, &%*-,.) 

– angemessene Länge 

– nicht immer dasselbe 

– nicht einfach aufzufinden 

 



Virus, Botnets, Trojaner 

kein Herunterladen von Programmen mit zweifelhafter Herkunft 

kein Herunterladen von bekannten Programmen auf zweifelhaften und 
wenig verlässlichen Webseiten 

hüten Sie sich vor Dateien, die den erhaltenen Mitteilungen anhängen 

halten Sie sich fern von Disketten oder Schlüsseln mit zweifelhafter 
Herkunft 

erstellen Sie sich sofort eine Boot-Diskette mit einem Antiviren-Programm, 
sofern dies nicht bereits geschehen ist 

nehmen Sie regelmässig Speicherungen des wichtigsten Inhaltes Ihrer 
Festplatte vor, nachdem Sie das Fehlen von Viren überprüft haben, 
und halten Sie sich über das Erscheinen neuer Viren auf dem 
Laufenden 

 



Regeln gegen das Phishing 

prüfen Sie die Schreibweise des Namens 
der Domäne 

kein @ in den URL 

achten Sie auf die Art der Zeichen 

– Latin, Unicode 

prüfen Sie die elektronischen Zertifikate 

geben Sie die URL manuell ein 



Und wenn es nur eines zu behalten gilt, … 



Bei Problemen 

Behalten Sie den Beweis… 

  Sache der Spezialisten 

 

Kontaktieren Sie die Polizei 



Digitaler Beweis 

Eine bedeutende Besonderheit der 
digitalen Welt : 

 

 



Schlüsselwörter 

unveränderte Wiedergabe 

Rückverfolgbarkeit 

 



Beweissicherung 

Veränderung der Daten 

 

Datenverlust 

 

Löschung der Daten (Virus, Wurm etc…) 

 



Illustration 



Fragen ? 

 

• Besten Dank für Ihre Aufmerksamkeit 

• Haben Sie Fragen ? 

 



Hack Academy 


