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Infractions informatiques 

Soustraction de données 

 

Accès indu à un système informatique 

 

Détérioration de données 



Portrait du cyberdélinquant 

Motivations 
– Sociale 

• Besoin de reconnaissance (immaturité), Vengeance 

– Technique 
• Limite de la technologie 

– Politique 
• Forcer une prise de conscience, Idéologie, Terrorisme 

– Financière 
• Cupidité, Terrorisme 

– Gouvernementale  
• Caractère stratégique, Idéologie 

 



Soustraction de données 

 



Illustration 

Vols de données bancaires 

SR Suisse 
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Ashley Madison 



Vol de données 



Vol de données 



Vol de données 



Spyware (logiciel espion) 

Spywares commerciaux 

 

Mouchards 
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Phishing (hameçonnage) 



Phishing (hameçonnage) 



Phishing (hameçonnage) 



Phishing (hameçonnage) 



Accès indu à un système 
informatique 

 



Usurpation de mots de passe 

Un leurre énorme mais qui fonctionne 

– E-mail 

– Téléphone 

Outils 

 

 



Usurpation de mots de passe 



Usurpation de mots de passe 



Failles techniques 



 Social Engineering / Ingénierie sociale  

15 fév. 2017 LA CHAUX-DE-FONDS - Une entreprise victime d’une escroquerie 
informatique. 
 
«Nous sommes très bien protégés sur le plan informatique. La faille est clairement 
humaine. Peut-être qu’en Suisse, on reste un peu trop naïf...» 

Plus d’un million ! 
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Renifleur de clavier 



Renifleur de clavier 



L’espion 



Le démasquage 



DOS Denial of service attack  

Rendre indisponible un service 

 



Botnets 

Réseau d’agents logiciels qui suivent les 
instructions d’un serveur 



Schéma d’une attaque DDOS (Distribued 
Denial of Service) 

Attaque via un réseau de zombies 



Botnet 



Malware Mirai 



Pourriel 



Détérioration de données 

 



Le défaçage 



La page Facebook de TV5 Monde 



Poubelle 



Détérioration des données 

Changer quelques bits dans un fichier de 
base de données 

0 1 1 0 1 0 1 1 

1 byte = 1 caractère 

1 bit 



Déterioration des données 

Réaction d’un utilisateur ayant fait une 
bêtise… 

 

 



Déterioration des données 

Attaques extérieures… 

 



Ransomware 



Ransomware 



Ransomware 



Ransomware 

Le plus gros souci de ce malware 
concerne la façon dont il chiffre 
les fichiers. Il génère une clé de 
chiffrement unique pour tous les 
fichiers et les chiffre dans des 
archives zippées. Cependant, le 
malware ne semble pas être 
capable de communiquer avec 
un serveur externe, empêchant 
toute possibilité d'envoi de la clé 
à l'attaquant avant d'être 
détruit.  



Ransomware 

Juin 2016 
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Avec un ordinateur… 



Nigériane & Cie 



Sextorsion 



Arnaque au président 



Différences entre le monde physique 
et le monde numérique 



Monde du papier 

Document original / copies 

 



Monde numérique 



Ne reste que des copies… 



Exemple de conséquence: 

Effacer un fichier  

 combien de copies ? 

 où ? 

 



C’est vous qui le dites… 



Bonnes manières de faire et d’agir 



Règles fondamentales 

Faire des sauvegardes 

Trop beau pour être vrai 

Ne pas être curieux 

Se renseigner 

Avoir fait les mises à jour nécessaires 

 

Mots de passe forts 
– Plusieurs alphabets (lettres, chiffres, &%*-,.) 

– Longueur convenable 

– Pas toujours le même 

– Pas facile à trouver 

 



Virus, botnets, chevaux de Troie 

Ne téléchargez pas des programmes d'origine douteuse 

Ne téléchargez pas des programmes connus sur des sites douteux 
ou des sites peu fiables 

Méfiez-vous des fichiers joints aux messages que vous recevez 

Fuyez les disquettes ou les clés d'origine douteuse  

Créez dès maintenant, si ce n'est pas déjà fait, une disquette de 
boot saine contenant un antivirus  

Procédez régulièrement à des sauvegardes du contenu important 
de votre disque dur après avoir vérifié l'absence de virus tenez-
vous au courant des apparitions de nouveaux virus.  

 



Règles face au Hammeçonnage 

Vérifier l’orthographe du nom de domaine 

Pas de @ dans les URL 

Attention au jeu de caractère 

– Latin, unicode 

Vérifier les certificats électroniques 

Ecrire manuellement les URL 

 



Et s’il ne faut qu’en garder une, … 



En cas de problèmes 

Préserver la preuve… 

  affaire de spécialistes 

 

Prendre contact avec la police 



Preuve numérique 

Une particularité très importante du 
monde numérique : 

 

 



Mots clés 

Non-altération 

Tracabilité 

 



Préservation de la preuve 

Changement des données 

 

Perte de données 

 

Effacement des données (virus, ver, 
etc…) 
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Questions ? 

 

• Merci de votre attention 

• Avez-vous des questions? 

 



Hack Academy 


